Procedimiento de Conexion a Red Indlambrica

Windows 7
Caso 1. Equipos registrados en dominio UAI

1) Primeramente se debe tener tarjeta de red inaldmbrica encendida.

2) Ir a redes inalambricas disponibles tal como se muestra en la imagen:
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3) Se debe mostrar redes inaldmbricas disponibles y luego seleccionar red deseada.
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Abrir Centro de redes y recursos compartidos

. Conectar . . .
4) Al seleccionar se presentard un mensaje de Alerta de seguridad

e
Alerta de seguridad de Windows @

G No se pudo completar el intento de conexion

No se pudieron validar las credenciales proporcionadas por el servidor. Es recomendable
que finalice la conexidén y que comunique al administrador la informacion suministrada en los
detalles. Adn puede conectarse, pero si lo hace, se expone

a un riesgo de seguridad debido a un posible servidor no autorizado.

E] Detalles [ Finalizar } ( Conectar ]




. ., Conectar
5) Seleccionar nuevamente la opcién

6) El equipo al estar dentro del dominio tiene las credenciales del usuario guardadas, estas no
seran solicitadas y se conectara a internet.

7) Si la conexidn no fuera exitosa, se debe borrar la conexidn de red existente desde el
administrador de redes inaldmbricas, primero se va “Panel de Control”
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8) Ya dentro de “Panel de Control” se debe acceder a:

NA Centro de redes v recursos
| ree——
~«#7 compartidos

9) Y seleccionamos “Administrar redes inaldambricas”
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control
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compartido avanzado



10) En la siguiente pantalla se muestra un ejemplo con la red “Funcionarios”, pero también se
aplica a la red “Alumnos”

!5& ; !dﬂﬂ » Panel de control » Redes eInternet » Administrar redes inalambricas

Administrar redes inalambricas que usen (Conexién de red inaldambrica)

Windows intenta conectarse a estas redes en el orden que aparece a continuacion.

Agregar Quitar  Propiedades del adaptador  Tipos de perfil  Centro de redes y recursos compartidos

Redes que puede ver, modificar y reordenar (1)

‘ .!.i‘ UAI Funcionarios 5r’:97undaid WPA2-Enterprise
= Propiedades
Quitar red

Cambiar nombre

11) Luego de quitar la red repita los pasos desde el punto 1 hasta el 5, es posible que se requieran
credenciales para entrar a la red indicada

-
Seguridad de Windows M

Autenticacion de red
Escriba sus credenciales de usuario

“7 " ‘7 INombre de usuario ]
| = | Contrasefa l

Si la conexion aun asi no es exitosa, puede que haya que eliminar la red y volver a crearla
manualmente.

Para borra la red repita los pasos desde el punto 7 hasta el punto 10. A continuacidn se detalla
como crear una red manualmente.

12) Ingrese a “Administrar redes inaldmbricas”, repita pasos desde el punto 7 hasta el punto 9



13) En la pantalla de Administrar redes inalambricas, vaya a la opcidn “Agregar”

@uvhﬂﬂ » Panelde control » R

Administrar redes inaldmbri

Windows intenta conectarse a estas ni

Agregar Propiedades del adaptador

[ Agregue una red inalambrica h

14) Se abrira la siguiente pantalla, elegiremos la primera opcidn, “Crear un perfil de red
manualmente”

P

u 21! Conectarse manualmente a una red inalambrica

:Coémo desea agregar una red?

ALk Crear un perfil de red manualmente

“=. Esta accion crea un perfil de red nuevo o ubica una red existente y guarda un perfil
de red en el equipo. Necesita saber el nombre de red (SSID) y la clave de seguridad
(si fuera necesaria).

A Crear una red ad hoc
Esta accion crea una red temporal para compartir archivos o una conexion a
Internet

15) Al elegir la opcidn antes mencionada se abrird la siguiente pantalla donde se deben incluir los
campos

Nombre de la red: UAI Alumnos (o UAI Funcionarios, segln sea el caso)
Tipo de seguridad: WPA2-Enterprise
Tipo de Cifrado: AES

Por el momento destiquearemos la opcidn “iniciar esta conexién automaticamente”



Estas configuraciones se deben aplicar segin se muestra en la siguiente imagen.

@ ! Conectarse manualmente a una red inalambrica

Escriba la informacion de la red inaldmbrica que desea agregar.

Nombre de la red: UAI Alumnos

Tipo de seguridad: [WPAZ-Enterprise v]

Tipo de cifrado: [AES v]

Clave de seguridad: ‘ | []Ocultar caracteres

[IIniciar esta conexién automaticamente

[7] Conectarse aunque la red no difunda su nombre

Advertencia: esta opcion podria poner en riesgo la privacidad del equipo.

[ Siguiente ” Cancelar

16) Al presionar la opcién “siguiente” se abrira una nueva ventana.
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v 2! Conectarse manualmente a una red inalambrica

UAI Alumnos se agregé correctamente.

< Cambiar la configuracién de conexion
Abra las propiedades de la conexién para cambiar la configuracién.

Cerrar

Elegiremos la Unica opcién disponible.



17) En la siguiente ventana seleccionaremos la pestafia que dice “Seguridad”

7
Propiedades de la red inaldmbrica UAI Funcionarios M
Conexién | Sequridad
Nombre: UAI Funcionarios
SSID: UAI Funcionarios
Tipo de red: Punto de acceso
Disponibilidad de red: Todos los usuarios

Conectarse automaticamente cuando esta red esté dentro del
alcance

[] Conectarse a una red con mayor preferencia si esta disponible
[7] Conectarse aunque la red no difunda su nombre (SSID)
[T Habilitar configuracién de conexién de Intel

Configurar...

[ Aceptar ] [ concelar |

18) En la Pestaia de seguridad elegiremos la opcion “Configuraciéon”

, —
Propiedades de la red inalémbrica UAI Funcionarios -3

Sequridad

Tipo de seguridad: [WPAZ-&herprise v]

Tipo de difrado: [AES v]

Elija un método de autenticacion de red:
[ Microsoft: EAP protegido (PEAP) +| [ configuracién

Recordar mis credenciales para esta conexion cada
vez que inide sesién

[ Configuracion avanzada

[ Acepter ] [ canceler |




19) En esta ventana buscaremos el certificado “Digicert High Assurance EV Root CA” vy le

pondremos un ticket, si este no aparece, buscar el certificado “Entrust.net Certification Authority
(2048)”

N
Propiedades de EAP protegido @

Al conectar:

[¥] validar un certificado de servidor

D Conectarse a estos servidores:

Entidades de certificacién raiz de confianza:
[] certum ca

[] Class 3 Public Primary Certification Authority =
@ DigiCert High Assurance EV Root CA

[] Entrust.net Certification Authority (2048)

D Entrust.net Secure Server Certification Authority
[] Equifax Secure Certificate Authority

[T] Generic Root Trust CA ~
< T - »

\W)

["] No pedir la intervencién del usuario para autorizar nuevos
servidores o entidades de certificacion de confianza.

Seleccione el método de autenticacion:

[Contraseﬁa segura (EAP-MSCHAP v2) V] [ Configurar... ]

Habilitar reconexién rapida
[ Aplicar Proteccién de acceso a redes
[ Desconectar si servidor no presenta TLV con enlace de cifrado

[] Habilitar privacidad
de identidad

[ Aceptar ]rCancelar ]

20) En la ventana anterior si presionamos el botén “Configurar” se desplegara la siguiente
informacién

.
Propiedades de EAP MSCHAPv2 o

Al conectar:

Usar automaticamente el nombre de inicio de
V| sesion y la contraseria de Windows fy dominio, si
existe alguno).

[ Aceptar ] [ Cancelar ]

Esta ventana es importante ya que si el equipo pertenece al dominio, y se encuentra con ticket la
opcion, usara las credenciales de Windows para acceder a la red creada, si su equipo no pertenece
a la red, retire este ticket.



21) Al elegir la opcidn “Aceptar”, volveremos a la ventana que se muestra en el punto 18, ahora
elegiremos la opcidn “Configuracién avanzada”, esta nos mostrara la siguiente informacion,
debemos tickear la opcion “Especificar modo de autenticacion” y seleccionamos “ Autenticacion
de usuarios o equipos”. Presionar Aceptar.

g v
Configuracién avanzada ﬂ

Configuracién de 802.1X | Configuracién de 802.11

Espedificar modo de autenticacion:

[Aut‘entjcacién de usuarios o ¢ '] Guardar credenciales

Eliminar credendales de todos los usuarios

[ Habilitar inicio de sesién tnico en esta red

@) Realizar inmediatamente antes de que el usuario inicie

sesion

Realizar inmediatamente después de que el usuario
inicie sesion

Permitir cuadros de didlogo adicionales durante el inicio
de sesidn Unico

Esta red usa LAN virtuales separadas para la
autenticacion de usuarios y equipos

[ Aceptar ][ Cancelar ]

22) Cerramos la ventana que se muestra en el punto 16 y accedemos a la red requerida, repetimos
los pasos desde el punto 1 hasta el 5



Caso 2. Equipos personales.

23) La conexion de equipos que estan fuera del dominio UAI debiera solo mostrar el mensaje:

7 A
Alerta de seguridad de Windows @

O No se pudo completar el intento de conexion

No se pudieron validar |as credenciales proporcionadas por el servidor, Es recomendable
que finalice la conexidn y que comunique al administrador la informacién suministrada en los
detalles. Aln puede conectarse, pero silo hace, se expone

a un riesgo de sequridad debido a un posible servidor no autorizado.

B Detalles [ Finalizar J [ Conectar ]

24) Para acceder a esta ventana repita pasos desde los puntos 1 al punto 4

25) Haga click en el botdén

26) Si la conexion no fuera exitosa revisar pasos desde los puntos 6 hasta el punto 22

*Estos dos casos se debiera aplicar también para el sistema operativo WINDOWS VISTA.



